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ΤΕΧΝΙΚΗ ΠΕΡΙΓΡΑΦΗ
 ΓΙΑ ΤΗΝ ΠΑΡΟΧΗ ΥΠΗΡΕΣΙΩΝ ΣΥΜΜΟΡΦΩΣΗΣ, ΠΡΟΣΑΡΜΟΓΗΣ ΚΑΙ ΥΠΟΣΤΗΡΙΞΗΣ ΩΣ ΠΡΟΣ ΤΟΝ ΝΕΟ ΚΑΝΟΝΙΣΜΟ ΠΡΟΣΤΑΣΙΑΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΜΕ ΑΡΙΘΜ. 679/2016 (GENERAL DATA PROTECTION REGULATION – GDPR)
Ε ΥΡΩ ( 12.000 € µε ΦΠΑ)



1. ΕΙΣΑΓΩΓΗ

Ο νέος Ευρωπαϊκός Κανονισμός 2016/679 (General Data Protection Regulation, GDPR) ψηφίστηκε στις 27.04.2016 και τίθεται σε υποχρεωτική εφαρμογή για όλα τα κράτη μέλη της Ευρωπαϊκής Ένωσης, χωρίς την ανάγκη ψήφισης τοπικής εθνικής νομοθεσίας και καταργώντας υφιστάμενους κανονισμούς και νομοθεσίες. Επιπρόσθετα αυξάνει σημαντικά τις απαιτήσεις που τίθενται στους οργανισμούς που επεξεργάζονται προσωπικά δεδομένα, καθώς και το μέγεθος των κυρώσεων σε περίπτωση παραβάσεων και αποκλίσεων από τις προβλέψεις του.
Η παρούσα τεχνική περιγραφή αφορά στην παροχή συμβουλευτικών υπηρεσιών από εταιρεία για την εναρμόνιση του Δήμου Παρανεστίου με τον Ευρωπαϊκό Κανονισμό για την ασφάλεια προσωπικών δεδομένων (GDPR).
Η συμμετοχή της εταιρείας κρίνεται αναγκαία δεδομένου ότι ο Δήμος Παρανεστίου δε διαθέτει υπαλλήλους με ανάλογη εμπειρία σε συνδυασμό νομικών και πληροφοριακών θεμάτων.





1. ΑΝΑΛΥΤΙΚΗ ΠΕΡΙΓΡΑΦΗ ΑΝΤΙΚΕΙΜΕΝΟΥ

Αποτύπωση υφιστάµενης κατάστασης

Στο στάδιο αυτό παρουσιάζονται στη Δήμαρχο και τους Προϊσταμένους οι απαιτήσεις του Κανονισμού, οι ενέργειες προς  τη συμμόρφωση, τα χρονοδιαγράμματα και  προσδιορίζονται οι πόροι και οι προσβάσεις που θα παρασχεθούν στην ομάδα έργου. 

Παραδοτέο Π1:
· Ενημέρωση του προσωπικού-εξουσιοδοτήσεις πρόσβασης.

Καταγραφή υπευθύνων ανά τµήµα:
Προσδιορίζονται οι Υπηρεσίες και τα τμήματα του Δήμου. Γίνεται καταγραφή των ανά τμήμα και ανά αρχείο δεδομένων υπευθύνων. Η καταγραφή αυτή αποτυπώνεται στο Μητρώο Επεξεργασιών Δεδομένων.

Καταγραφή διαθέσιµων φυσικών πόρων:
Καταγραφή των διαθέσιμων πόρων (ανθρώπων ανά τμήμα), που τίθενται στην διάθεση του Υπεύθυνου Προστασίας Δεδομένων για την περάτωση των εργασιών, προς την επίτευξη συμμόρφωσης και δημιουργία ομάδας εργασίας, με ανάθεση ρόλων και αρμοδιοτήτων, κατόπιν συναξιολόγησης με τους υπευθύνους των τμημάτων. Η ομάδα εργασίας πρέπει να είναι αντιπροσωπευτική και να καλύπτει όλα τα τμήματα του Δήμου Παρανεστίου και τις μορφές της επεξεργασίας προσωπικών δεδομένων.

Παραδοτέο Π2:
· Έγγραφη	αναφορά	με	τα	μέλη	της	ομάδας	εργασίας	και	προσδιορισμός αρμοδιοτήτων και υποχρεώσεων.

Καταγραφή και χαρτογράφηση των ∆εδοµένων Προσωπικού Χαρακτήρα, που τηρούνται από τον Δήμο Παρανεστίου, της επεξεργασίας και της κυκλοφορίας τους.
Στο στάδιο αυτό, γίνεται καταγραφή, ανά επεξεργασία και ανά αρχείο δεδομένων, του είδους των δεδομένων που τηρούνται, των υποκειμένων, των ροών και περιλαμβάνονται όλες οι απαραίτητες πληροφορίες που απαιτεί ο Κανονισμός στα πλαίσια της υποχρέωσης για τήρηση αρχείου επεξεργασίας, ώστε να αποτυπώνεται πλήρως η κατάσταση επί της διαχείρισης των προσωπικών δεδομένων.

Στο πλαίσιο αυτό καθορίζονται τα είδη της επεξεργασίας που πραγματοποιεί ο Δήμος, τα δεδομένα που αφορούν κάθε είδος επεξεργασίας, τα υποκείμενα που αφορούν κάθε είδος επεξεργασίας, ο σκοπός και η νομική βάση της επεξεργασίας, οι πηγές προέλευσης των δεδομένων, ο χρόνος τήρησης των δεδομένων, ο τόπος (φυσικός ή ηλεκτρονικός) τήρησης των δεδομένων, τα τεχνικά μέτρα και οι τεχνολογία που χρησιμοποιείται, οι πιθανές διαβιβάσεις ή αναθέσεις σε τρίτους μέρους της επεξεργασίας.

Παραδοτέο Π3:
· Μητρώο Επεξεργασιών Δεδομένων

Προσδιορισµός Νοµικής Βάσης – Έλεγχος ορθότητας:
Προσδιορίζεται η Νομική Βάση στην οποία στηρίζεται η επεξεργασία των δεδομένων και εξετάζεται η ορθότητα, η πληρότητα και η εγκυρότητά της. Επιπλέον ελέγχεται η σωστή καταγραφή και τεκμηρίωση αυτής, καθώς και ο τρόπος γνωστοποίησής της προς τα υποκείμενα.

Παραδοτέο Π4:
· Πρότυπα κείμενα θεμελίωσης νομιμοποιητικής βάσης – οδηγίες ενσωμάτωσης στην κάθε μορφή επεξεργασίας, καταγραφής, τεκμηρίωσης και γνωστοποίησης

Χαρτογράφηση του εγκατεστηµένου πληροφοριακού συστήµατος.
Στο στάδιο αυτό ελέγχονται, αξιολογούνται και καταγράφονται τα πληροφοριακά συστήματα του Δήμου Παρανεστίου, οι δικτυακές του υποδομές και κάθε πολιτική ή διαδικασία που άπτεται της λειτουργίας αυτών και του τομέα της πληροφορικής.

Παραδοτέο Π5:
· Σχηματικό διάγραμμα του πληροφοριακού συστήματος του Δήμου Παρανεστίου με τις επιμέρους λειτουργίες αυτού.

Έλεγχος και αξιολόγηση πολιτικών και διαδικασιών.
Στο στάδιο αυτό ελέγχονται οι πολιτικές, τα τεχνικά και τα οργανωτικά μέτρα του Δήμου, ως προς την επάρκειά τους για τον Κανονισμό. Ελέγχεται και αξιολογείται αν υπάρχει πολιτική ασφαλείας που προβλέπει διαδικασίες και δυνατότητα ικανοποίησης των δικαιωμάτων των υποκειμένων, διαδικασίες για την άμεση και εντός των προβλεπόμενων χρονοδιαγραμμάτων ανταπόκριση σε αιτήματα των υποκειμένων, λήψης συγκατάθεσης των υποκειμένων, εκπαίδευση και δημιουργία κουλτούρας στο ανθρώπινο δυναμικό.

Ελέγχεται αν υπάρχει επαρκές σχέδιο επιχειρησιακής συνέχειας και ανταπόκρισης σε περιστατικά παραβίασης καθώς και αν προβλέπονται μηχανισμοί ανίχνευσης περιστατικών παραβίασης. Ελέγχεται αν υπάρχουν διαδικασίες, γίνεται αξιολόγηση των διαδικασιών, της τήρησής τους, της εμπέδωσής τους από το προσωπικό σε σχέση με την πολιτική προστασίας προσωπικών δεδομένων.

Έλεγχος Συµβάσεων.
Ελέγχονται οι συμβάσεις του Δήμου με τρίτους των οποίων προσωπικά δεδομένα επεξεργάζεται (π.χ. προσωπικό, πελάτες) ή οι οποίοι επεξεργάζονται δεδομένα προσωπικού χαρακτήρα για λογαριασμό του, όσο και με τρίτους στους οποίους διαβιβάζονται δεδομένα προσωπικού χαρακτήρα.

Καταγραφή Τεκµηρίωσης
Γίνεται χαρτογράφηση της υπάρχουσας τεκμηρίωσης, που αφορά στην ασφάλεια των προσωπικών δεδομένων και εξετάζεται η πληρότητα και η επάρκειά της.

∆ιεξαγωγή αξιολόγησης – αποτίµησης της ασφάλειας του πληροφοριακού συστήµατος
Αποτίµηση Κινδύνου (Risk Assessment)
Θα µελετηθούν οι εκθέσεις σε κίνδυνο (exposures) των συστηµάτων του Δήμου, προσδιορίζοντας τις ευπάθειες (vulnerabilities) και τις απειλές (threats) του µε βάση τον υφιστάµενο έλεγχο (control).

Τα αποτελέσµατα της ανάλυσης επικινδυνότητας (risk analysis review) της υπολογιστικής και επικοινωνιακής υποδοµής του Δήμου θα προσδιορίσουν τις απαιτήσεις ασφαλείας του πληροφοριακού συστήµατος, καλύπτοντας τις παρακάτω συνιστώσες:
· Φυσική ασφάλεια του συστήματος (physical security): Προστασία ολόκληρου του σχετικού εξοπλισμού από φυσικές καταστροφές.
· Ασφάλεια υπολογιστικού συστήματος (computer security): Προστασία των πληροφοριών του συστήματος που διαχειρίζεται το λειτουργικό σύστημα (εφαρμογές, αρχεία δεδομένων, κ.ά.).

Παραδοτέο Π6:
Μελέτη ανάλυσης επικινδυνότητας και αξιολόγησης κινδύνων των Πληροφοριακών Συστηµάτων, που σκοπό έχει να:
· αποτιμήσει την αξία των αγαθών (assets) των Ολοκληρωμένων Πληροφοριακών Συστημάτων (ΟΠΣ) και των εγκαταστάσεων
· εντοπίσει τις αδυναμίες (vulnerabilities)
· περιγράψει τις επιπτώσεις και τις συνέπειες που θα επιφέρει στον Δήμο κάποια ενδεχόμενη απειλή
· αποτιμήσει την επικινδυνότητα των ΟΠΣ και των εγκαταστάσεων
· εντοπίσει μεθοδικά και να περιγράψει με σαφήνεια όλα τα μέτρα ασφαλείας που πρέπει να ληφθούν για την επαρκή προστασία των ΟΠΣ και των εγκαταστάσεων.

Έλεγχος τρωτότητας
Σκοπός του ελέγχου τρωτότητας είναι η αξιολόγηση της αποτελεσµατικότητας των εγκατεστηµένων τεχνικών δικλείδων ασφάλειας, αλλά και η αξιολόγηση του βαθµού δυσκολίας για κάποιον χρήστη να παρακάµψει τις δικλείδες ασφάλειας.

Θα εκτιµηθεί η εφαρµοσιµότητα γνωστών επιθέσεων και θα αναπτυχθεί ένα µοντέλο επίθεσης
(customised attack pattern) προσαρµοσµένο και επιτυχές για τα συστήµατα του οργανισµού.

Από τα ευρήµατα των αδυναµιών, θα προκύπτει πώς αυτές θα µπορούν να χρησιµοποιηθούν είτε για να παραβιάσουν τις δικλείδες ασφαλείας (security controls) των συστηµάτων (εφαρµογές, δίκτυο, υποσυστήµατα, λειτουργικά συστήµατα) του οργανισµού, είτε για να γίνει δυνατή η πρόσβαση σε αυτά µέσω µη εξουσιοδοτηµένων συνδέσεων.
Η µεθοδολογία που θα εφαρµοσθεί θα περιλαµβάνει τα παρακάτω στάδια:
· Προσδιορισμός των συστημάτων και των εφαρμογών
· Διερεύνηση πληροφοριών για τα συστήματα-στόχους
· Ανίχνευση των συστημάτων-στόχων για ανοικτές υπηρεσίες και θύρες επικοινωνίας

· Διερεύνηση για τεχνικές αδυναμίες
· Εκμετάλλευση των αδυναμιών.

Παραδοτέο Π7:
Αποτελέσµατα ελέγχου τρωτότητας.


Σύνταξη έκθεσης - Κατάρτιση σχεδίου συµµόρφωσης

Προτεινόμενα μέτρα - Κατάρτιση σχεδίου συμμόρφωσης
Σε αυτό το στάδιο θα σχεδιαστεί λεπτομερές και ολοκληρωμένο πλάνο συμμόρφωσης του Δήμου Παρανεστίου με τις επιταγές του Κανονισμού. Αφού αποτυπωθούν τα αποτελέσματα των προηγούμενων σταδίων, όπως αυτά θα προκύψουν από τους ελέγχους και τις αξιολογήσεις, θα προταθούν πιθανές συμπληρώσεις, αλλαγές ή νέα μέτρα. Οι προτεινόμενες ενέργειες θα καλύπτουν όλο το φάσμα των επεξεργασιών που γίνονται και όλο τον κύκλο ζωής των προσωπικών δεδομένων που αποτελούν αντικείμενο επεξεργασίας. Ο σχεδιασμός θα γίνει από την ομάδα έργου, σύμφωνα με τα ευρήματα του σταδίου της αποτύπωσης και πάντα σύμφωνα με τη φιλοσοφία του οργανισμού και των ανθρώπων του.

Παραδοτέο Π8:
· Αναλυτικό σχέδιο συμμόρφωσης, το οποίο περιλαμβάνει όλα τα Οργανωτικά και Τεχνικά μέτρα, που θα πρέπει να λάβει ο Δήμος Παρανεστίου για να συμμορφωθεί με τις απαιτήσεις του Κανονισμού, όλες τις συμπληρώσεις ή προσαρμογές που πρέπει να κάνει σε σχέση με τα υπάρχοντα μέτρα, όπου χρειάζεται, γίνεται αναμόρφωση των συμβάσεων με τρίτους, με βάση τις απαιτήσεις του Κανονισμού, όπου δεν υπάρχουν συμβάσεις συγγράφονται νέες και δημιουργούνται πρότυπα συμβάσεων για μελλοντική χρήση.



Στάδιο εφαρµογής – Υλοποίηση προτεινόµενων µέτρων – Επίτευξη συµµόρφωσης

Λήψη Οργανωτικών Μέτρων

Συγγραφή πολιτικών συλλογής, χρήσης και επεξεργασίας δεδοµένων
· Επανεξέταση του τρόπου λήψης και καταγραφής της συγκατάθεσης.
· Έλεγχος ή/και εφαρμογή συστημάτων για την διαπίστωση της ηλικίας ή την εξακρίβωση ταυτότητας των εκάστοτε κηδεμόνων, σε περίπτωση ανηλίκων, και τη λήψη σχετικής συγκατάθεσης.
· Διασφάλιση τρόπων άσκησης των δικαιωμάτων των υποκειμένων. Σχεδιασμός τρόπου διαχείρισης των αιτημάτων εντός των προβλεπόμενων χρονικών ορίων.

Παραδοτέο Π9:
· Εγχειρίδιο πολιτικών – διαδικασιών συλλογής και επεξεργασίας δεδομένων. Μπορεί να αποτελέσει και στοιχείο της Πολιτικής Ασφαλείας.

Συγγραφή πολιτικής ασφαλείας:
Η Πολιτική Ασφάλειας (Security Policy) αποτελεί έγγραφο του Υπευθύνου Επεξεργασίας ή του Εκτελούντος την Επεξεργασία, στο οποίο περιγράφονται οι στόχοι της ασφάλειας και οι αντίστοιχες διαδικασίες που πρέπει να ακολουθούνται, ώστε να επιτευχθούν αυτοί οι στόχοι.

Κατ’ ελάχιστο, περιγράφονται οι βασικές αρχές προστασίας προσωπικών δεδομένων και ασφάλειας που εφαρμόζονται. Ειδικότερα, θέτει τις βασικές αρχές για α) οργανωτικά μέτρα ασφάλειας αναφορικά με τους ρόλους και τις αρμοδιότητες των υπαλλήλων και των εξωτερικών συνεργατών-εκτελούντων την επεξεργασία, τον καθορισμό και τις αρμοδιότητες του υπευθύνου ασφαλείας, την εκπαίδευση των υπαλλήλων, τη διαχείριση περιστατικών ασφαλείας, καθώς και την καταστροφή των προσωπικών δεδομένων, β) τα τεχνικά μέτρα ασφάλειας αναφορικά με τη διαχείριση των χρηστών, την αναγνώριση και αυθεντικοποίησή τους, την ασφάλεια των επικοινωνιών, τη λειτουργία των αρχείων καταγραφής του πληροφοριακού συστήματος, την εξαγωγή αντιγράφων ασφαλείας, γ) τα μέτρα φυσικής ασφάλειας. Προσδιορίζει επακριβώς τον ρόλο κάθε εμπλεκομένου εντός του Δήμου, τις αρμοδιότητες, τις ευθύνες και τα καθήκοντά του ως προς τις διαδικασίες που αφορούν στην ασφάλεια. Περιγράφει ακόμη κατάλληλη διαδικασία για την αναθεώρησή της.

Παραδοτέο Π10:
· Πλήρες κείμενο Πολιτικής Ασφαλείας

Συγγραφή Σχεδίου Ασφάλειας
Το Σχέδιο Ασφάλειας (Security Plan) είναι το έγγραφο, στο οποίο περιγράφονται τα οργανωτικά και τεχνικά μέτρα, καθώς και τα μέτρα φυσικής ασφάλειας, που εφαρμόζονται για την κάλυψη των βασικών αρχών και κανόνων ασφάλειας, που αναφέρονται στην Πολιτική Ασφαλείας. Το Σχέδιο αυτό υπόκειται σε τακτικές επισκοπήσεις και αναθεωρήσεις, δεδομένης της ραγδαίας ανάπτυξης τεχνολογικών λύσεων και της εφαρμογής τους στα πληροφοριακά συστήματα και τις τεχνολογικές υποδομές.
Παραδοτέο Π11:
· Πλήρες κείμενο Σχεδίου Ασφαλείας

Συγγραφή Σχεδίου Ανάκαµψης από Καταστροφές:
Το Σχέδιο Ανάκαμψης από Καταστροφές (Disaster Recovery and Contingency Plan) είναι το έγγραφο, που αναφέρεται στα μέτρα προστασίας, ανάκαμψης και αποκατάστασης πληροφοριακών συστημάτων και τεχνολογικών υποδομών σε περιπτώσεις έκτακτης ανάγκης, όπως φυσικές καταστροφές (πχ σεισμός, πυρκαγιά, πλημμύρα), εξωτερικές επιθέσεις/εισβολές κλπ. Συμπληρώνει ή αποτελεί μέρος του Σχεδίου Ασφαλείας. Ελέγχεται δε, περιοδικά, προκειμένου να διαπιστώνεται η αποτελεσματικότητα των μεθόδων ανάκαμψης.

Παραδοτέο Π12:
· Πλήρες κείμενο Σχεδίου Ανάκαμψης από Καταστροφές

Έλεγχος ή/και εφαρµογή Μηχανισµού Εντοπισµού Παραβιάσεων:
Έλεγχος υφισταμένου ή εφαρμογή νέου Μηχανισμού Εντοπισμού Παραβιάσεων (Security Breaches)ή και απλών Περιστατικών Ασφαλείας (Security Incident) με αυτόματη καταγραφή (Security log). Αποτελεί μέρος της υποχρεωτικής τεκμηρίωσης και απαραίτητο προαπαιτούμενο για την έγκαιρη αντίδραση σε κοινοποίηση Παραβιάσεων.

Μηχανισµοί ασφαλείας
Καθορισμός των απαιτούμενων μέτρων που θα ικανοποιήσουν τις απαιτήσεις ασφαλείας του συστήματος. τα προτεινόμενα μέτρα θα καλύπτουν τις παρακάτω βασικές κατηγορίες:
· Οργάνωση και διαχείριση της ασφάλειας του πληροφοριακού συστήματος

· Ασφάλεια ανάπτυξης και συντήρησης του πληροφοριακού συστήματος
· Φυσική ασφάλεια
· Ασφάλεια της υπολογιστικής και τηλεπικοινωνιακής υποδομής

Παραδοτέο Π13:
· Μελέτη επικαιροποίησης των υφιστάμενων μηχανισμών και επέκταση τους.

Κατάρτιση Σχεδίου ∆ιαχείρισης Συµβάντων:
Το Σχέδιο Διαχείρισης Συμβάντων είναι το έγγραφο που αναφέρεται στις διαδικασίες, οι οποίες θα εφαρμοσθούν σε περίπτωση Παραβίασης Ασφαλείας. Προσδιορίζει επακριβώς τον ρόλο κάθε εμπλεκομένου εντός και εκτός του Δήμου, τις αρμοδιότητες, τις ευθύνες και τα καθήκοντά του (ως προς τις διαδικασίες) που αφορούν στην αντίδραση του Δήμου, σε περίπτωση παραβίασης και απώλειας δεδομένων. Περιγράφει ακόμη την κατάλληλη διαδικασία για την αναθεώρησή της.

Παραδοτέο Π14:
· Πλήρες κείμενο Σχεδίου Διαχείρισης Συμβάντων

∆ιενέργεια Εκτίµησης Αντικτύπου για προστασία των Προσωπικών ∆εδοµένων
(DPIA)
Θα προδιαγραφεί και θα εφαρμοστεί μία διαδικασία εκτίμησης αντικτύπου (Data Protection - ή Privacy - Impact Assessment) σε όποιες επεξεργασίες δεδομένων αυτό χρειάζεται και τα αποτελέσματα θα αποτυπωθούν στο Μητρώο Επεξεργασιών.

∆ηµιουργία αρχείου καταγραφής ενεργειών (Audit log):
Αποτελεί την κορωνίδα της τεκμηρίωσης της συμμόρφωσης ή των βημάτων, που έχουν γίνει προς την κατεύθυνση της συμμόρφωσης, προς τις απαιτήσεις του Κανονισμού. Περιλαμβάνει, κατ’ ελάχιστο, την καταγραφή των διαδικασιών συλλογής και επεξεργασίας των δεδομένων, το ποσοστό ολοκλήρωσης (με αναλυτικά βήματα) των διαφόρων σχεδίων, το παρουσιολόγιο της κατά τμήματα εκπαίδευσης, το Security log.

Παραδοτέο Π15:
· Συλλογή αρχείων καταγραφής, αυτοματοποιημένων και μη.

∆ηµιουργία κουλτούρας προστασίας προσωπικών δεδοµένων στον Δήμο Παρανεστίου -
Εκπαίδευση εργαζοµένων κατά τµήµα:
Εκτεταμένη, κατά τμήματα, εκπαίδευση των υπαλλήλων πάνω στην Πολιτική Ασφαλείας του Δήμου, αλλά και γενικότερα, σε θέματα προσωπικών δεδομένων και της ασφάλειάς τους, με σκοπό να δημιουργηθεί στον Δήμο Παρανεστίου κουλτούρα ασφάλειας προσωπικών δεδομένων. Να αναγνωρίζονται αυτά από τους υπαλλήλους, ως πολύτιμο περιουσιακό στοιχείο του Δήμου, το οποίο χρήζει προστασίας.

Παραδοτέο Π16:
· Πρόγραμμα εκπαιδεύσεων κατά τμήμα με αναλυτικό, εκπαιδευτικό πρόγραμμα, υλικό και παρουσιολόγιο. Αποτελεί τμήμα της απαραίτητης για την συμμόρφωση τεκμηρίωσης.

Επαναξιολόγηση:
Αφού ολοκληρωθεί η λήψη των Οργανωτικών και Τεχνικών Μέτρων, γίνεται επαναξιολόγηση του επιπέδου συμμόρφωσης του Δήμου Παρανεστίου.

2. Πίνακας Παραδοτέων


	Κωδικός
	Παραδοτέο
	Εκτιμώμενος Χρόνος
Ολοκλήρωσης

	Π1
	Δήλωση δέσμευσης και ενημέρωσης του προσωπικού
– εξουσιοδοτήσεις πρόσβασης
	2 μήνες

	Π2
	Έγγραφη	αναφορά	με	τα	μέλη	της	ομάδας	εργασίας	και
προσδιορισμός αρμοδιοτήτων και υποχρεώσεων
	2 μήνες

	Π3
	Μητρώο Επεξεργασιών Δεδομένων – Αποτελέσματα διενέργειας
Εκτίμησης Αντικτύπου στην Ασφάλεια των Δεδομένων (DPIA)
	4 μήνες

	Π4
	Πρότυπα κείμενα θεμελίωσης νομιμοποιητικής βάσης – οδηγίες ενσωμάτωσης	στην	κάθε	μορφή	επεξεργασίας,	καταγραφής,
τεκμηρίωσης και γνωστοποίησης
	2 μήνες

	Π5
	Σχηματικό	διάγραμμα	του	πληροφοριακού	συστήματος	του
Δήμου Παρανεστίου, με τις επιμέρους λειτουργίες αυτού
	2 μήνες

	Π6
	Μελέτη ανάλυσης επικινδυνότητας και αξιολόγησης κινδύνων των
Πληροφοριακών Συστημάτων
	4 μήνες

	Π7
	Αποτελέσματα ελέγχου τρωτότητας.
	4 μήνες

	Π8
	Αναλυτικό σχέδιο συμμόρφωσης
	4 μήνες

	Π9
	Εγχειρίδιο πολιτικών – διαδικασιών συλλογής και επεξεργασίας
δεδομένων.
	4 μήνες

	Π10
	Πλήρες κείμενο Πολιτικής Ασφαλείας
	4 μήνες

	Π11
	Πλήρες κείμενο Σχεδίου Ασφαλείας
	4 μήνες

	Π12
	Πλήρες κείμενο Σχεδίου Ανάκαμψης από Καταστροφές
	4 μήνες

	Π13
	Μελέτη	επικαιροποίησης
επέκταση τους
	των
	υφιστάμενων
	μηχανισμών
	και
	4 μήνες

	Π14
	Πλήρες κείμενο Σχεδίου Διαχείρισης Συμβάντων
	4 μήνες

	Π15
	Συλλογή αρχείων καταγραφής, αυτοματοποιημένων και μη
	4 μήνες

	Π16
	Πρόγραμμα εκπαιδεύσεων κατά τμήμα με αναλυτικό, εκπαιδευτικό
πρόγραμμα, υλικό και παρουσιολόγιο.
	4 μήνες




3. ΥΛΟΠΟΙΗΣΗ ΥΠΗΡΕΣΙΑΣ

Η ανάθεση θα πραγματοποιηθεί σύμφωνα με την κείμενη νομοθεσία και ιδιαίτερα με τις διατάξεις του Ν. 4412/2016.
O υποψήφιος ανάδοχος θα πρέπει να προσκομίσει κατά την υποβολή της οικονομικής του προσφοράς τα εξής:

Α. Πιστοποιητικό εγγραφής σε επαγγελματικό ή εμπορικό μητρώο σχετικό με την άσκηση της δραστηριότητας που απαιτείται για την εκτέλεση του φυσικού αντικειμένου της παρούσας.


Β. Έντυπο οικονομικής προσφοράς.

Γ. Οι συμμετέχοντες θα πρέπει να μας δηλώσουν σε Υπεύθυνη Δήλωση ότι θα μας προσκομίσουν τα παρακάτω δικαιολογητικά, εφόσον η κατακύρωση θα γίνει στον Ανάδοχο που θα προσφέρει την πλέον συμφέρουσα από οικονομική άποψη προσφορά, αποκλειστικά βάσει τιμής, επί ποινή αποκλεισμού από διαδικασίες σύναψης δημοσίων συμβάσεων των παρ.1 και 2 του άρθρου 73 του Ν.4412/2016:
1.Απόσπασμα ποινικού μητρώου. Η υποχρέωση αφορά φυσικά πρόσωπα ιδίως: 
α) στις περιπτώσεις εταιρειών περιορισμένης ευθύνης (Ε.Π.Ε.) και προσωπικών εταιρειών (Ο.Ε. καιΕ.Ε.), τους διαχειριστές, β) στις περιπτώσεις ανωνύμων εταιρειών (Α.Ε.), τον Διευθύνοντα Σύμβουλο, καθώς και όλα τα μέλη του Διοικητικού Συμβουλίου.
2.Φορολογική ενημερότητα.
3.Ασφαλιστική ενημερότητα (άρθρο 80 περ.2 του Ν. 4412/2016).
4.Είναι απολύτως σύμφωνη με τις τεχνικές προδιαγραφές της αρμόδιας υπηρεσίας

Διευκρίνιση: Σε ότι αφορά το σύνολο των απαιτούμενων για υποβολή και προσκόμιση εγγράφων και αναφορικά με την επικύρωση των αντιγράφων αυτών ισχύουν τα διαλαμβανόμενα στο άρθρο 1 του Ν. 4250/2014. Σε ότι αφορά δε στις Υπεύθυνες Δηλώσεις και αναφορικά με το χρόνο υποβολής και θεώρησής τους ισχύουν ομοίως τα διαλαμβανόμενα στο άρθρο 3 του Ν. 4250/2014.


4. ΔΑΠΑΝΗ – ΕΚΤΙΜΩΜΕΝΗ ΑΞΙΑ
Στον παρακάτω πίνακα αποτυπώνεται η εκτιμώμενη αξία για την υλοποίηση της παρούσας υπηρεσίας.

	Α/Α
	Είδος
	Μονάδα
Μέτρησης
	Ποσότητα
	Τιμή
Μονάδας
	Αξία

	

1
	Εφαρμογή του Γενικού Κανονισμού για την
Προστασία των Προσωπικών Δεδομένων (General Data Protection Regulation)
	

Υπηρεσία
	

1
	

9.677,42€
	

9.677,42€

	
	CPV: [79417000-0] -
Υπηρεσίες παροχής συμβουλών σε θέματα
ασφάλειας
	
	
	
Φ.Π.Α. 24%
	
2.322,58 €

	
	Κ.Α.Εξ. προϋπολογισμού έτους
2019 : 00.6117.07
	
	
	Σύνολο με
Φ.Π.Α.
	12.000,00 €





	ΣΥΝΤΑΧΘΗΚΕ
	ΘΕΩΡΗΘΗΚΕ

	Παρανέστι 18/ 02 / 2019
	

	
	Ο Προϊστάμενος της Οικονομικής Υπηρεσίας

	
Μελενικιώτου
Δέσποινα
	
Χατζηπαναγιώτου Κωνσταντίνος
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